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OT mitai #1

e OT naudoja uzdarus kodus ir standartus
e Zinias apie OT turi tik mazas ratas specialisty ir OT niekam néra jdomus
e OT veikia visiskai uzdarose aplinkose

e OT veikia saugioje aplinkoje todel protokolai gali buti paprasti ir nebutina
rapintis saugumu

e Hackeriy nedomina OT
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Pramones revoliucijos
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Pramoné 1.0 | Pramoné 2.0 | Pramoné 3.0 | Pramoné 4.0

Pereita nuo Elektros Peréjimas nuo Visg apimanti
rankiniy gamybos energijos elektromechanini | skaitmenizacija.
metody prie naudojimas y technologijy Fizinio pasaulio
mechanizuoty. masiniy produkty | prie skaitmeniniy | skaitmenizacija.
Naudojami garo gamybai. (kompiuteriai,
varikliai. robotai).
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Pramones revoliucijos
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Gresmiy pokytis
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Veiklos efektyvumas

Kibernetinés grésmés



Gresmiy pokytis
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Gresmiy pokytis
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OT trukumai didinantys rizika

e |lgas jrangos gyvavimo ciklas
e Naudojama jranga ir protokolai nebuvo kuriami galvojant apie sauguma

e Sudetingas, o kartais nejmanomas jrangos atnaujinimas. Atnaujinimai
daromi retai arba nedaromi.

e Del sistemy jautrumo negali buti pilna apimtimi pritaikomi IT pasaulio
saugumo sprendimai

e OT darbuotojai neturi IT ziniy
e IT darbuotojai neturi OT ziniy

e Rysys su IT pasauliu
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OT mitai #2

e OT naudoja uzdarus kodus ir standartus

e OT vis labiau naudoja komerciniy (COTS) aparatiniuy,
programiniy produkty, protokoly

e Vis pla€iau naudojamas atvirasis kodas

e Zinias apie OT turi tik mazas ratas specialisty ir OT
niekam néra jdomus

e Daug informacijos apie konkreC€ius OT sprendimus
(dokumentacija, aprasymai) galima rasti internete

e OT veikia visiskai uzdarose aplinkose

Copyright 2005 by Randy Glasbergen.
www.glasbergen.com

GLASBERGEN

“We back up our data on sticky notes because
sticky notes never crash.”

e OT tiesiogiai arba netiesiogiai pajungti prie isoriniy tinkly (pvz.

Internetas), net valdomi iS namy naudojant plansetes

Santa Monica Networks
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OT mitai #2

e Hackeriy nedomina OT

e Hakerius labai domina OT aplinkos. Jau eile mety tokiose konferencijose kaip Black
Hat nuolat skaitomi pranesimai apie OT pazeidziamumus. Laisvai prieinamuose
irankiuose yra jdiegtos OT testavimo priemonés (MetaSploit)

Santa Monica Networks
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Kas bando pakenkti?

e ISoriniai asmenys, organizacijos

e valstybiy remiamos grupeés, konkurentai, konkurentai,
piktavaliai asmenys, kriminalinio pasaulio atstovai,
hacktivistai, ,,smalsuoliai® ir t.t.

e |mones darbuotojai

e piktavaliai darbuotojai, darbuotojai atliekantys kenkejiska
veikla per neapdairuma/nezinojima, darbuotojai, kuriais
pasinaudoja treti asmenys jiems nezinant.

Santa Monica Networks
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Grésmiy tipai

**’t

Threat Landscape and Good Practice Guide for Internet Infrastructure

Threat Mind Map P e e
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Kaip kenkejai, kenkejis
IT/OT?

e Narsymas internete

ENT AWy,

e Elektroniniai laiskai J

e Laikmenos w

o ,Peer 2 peer” tinklai PLpP

ki kodai patenka |

e Nuotoliniu budy pasiekiami
pazeidziami tinklo resursai

e Nekontroliuojama prieiga prie IT/OT
tinklo is vidaus

Santa Monica Networks
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Ar tikrai kazkas vyksta?

2009 Sayano—Shushenskaya Hidro elektiné
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Ar tikrai kazkas vyksta?

Ooops, your files have been encrypted!

What Happened to My Computer? ol
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,

Payment will be raised on 2
! =3 Can I Recover My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

3 But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 mo:

SS*?SSS*Slm
;;;i:ss&*ssstsszs;;\;u
u;285355555539333

4 $3
usss»sg?sisssssss

Your files will be lost on

How Do I Pay?

§83545888
s58= 8
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>,
Please check the current price of Bitcoin and buy some bitcoins. For more informd
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00a

\ $$S_- ~
$s i
3 a
$$8a X £33
- g
1838
$
PAEITL e W S T 2. .. ‘ s
£S

BT oo s PELYA RANsomware

12t9YDPgwueZ9NyMgw519p7AA8isjr6 SMw

572012017 00:47:55

Time Left

Contact Us
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Ar tikrai kazkas vyksta?

14 mety jaunuolis jsilauzé j Lodzés tramvajy
valdymo sistemga (2008m)

Motyvas — pokstas

12 Zmoniy suzeista
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Ar tikrai kazkas vyksta?

2015m. Ukrainos elektros tinklas

Atjungta 30 pastociy
1-6 val. be elektros liko 230 tuks. zmoniy

Santa Monica Networks
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Ar tikrai kazkas vyksta?

e 2017m. |silauzta j LG HOT-BOT siurblj

e 2017m. |silauzta j PDQ LaserWash
masiny plovyklg Vasingtono valstijoje

Santa Monica Networks
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Kodel nuvertinama saugumo svarba?

e Nesukuria tiesiogines vertes
e Silpnas reguliavimas

e Menkos baudos

e ,,Mazi“ finansiniai nuostoliai
e Truksta metodinés paramos

e Truksta IT saugumo profesionaly

Santa Monica Networks
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Ko nejvertiname?

e |Jvykus saugumo jvykiui nuostoliai gali buti milziniski:
o Prarastos gyvybés e \Veiklos sutrikdymas

e Sustojusi gamyba e Draudimo islaidy
padidéjimas
e Neuzdirbtos pajamos
e Prarasti kontraktai
e Parasta intelektiné nuosavybe
e Suzlugdytas verslas
e Atskleistos komercinés paslapys

_ _ e Kilienty informavimo islaidos
e Kilienty praradimas

.y . . ] e Reguliuojanciy institucijy skiriamos baudos
e Islaidos krizines situacijos valdymui

e Advokato mokesciai ir bylinejimosi islaidos

e Reputacijos praradimas
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Issukial

e [T ir OT skirtingi organizaciniai vienetal

e Skirtingos IT ir OT kulturos

e Skirtingas IT ir OT saugumo brandos lygis

e Islaidos saugumui — pelnas vs. praradimy prevencija
e S5Senos sistemos

e Personalo trukumas

e |OT produkty ir sprendimy pirkimas

Santa Monica Networks
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WWASE Santa

Aciu
Pasirupinkite savo ir kity
saugumu!

“All organizations should now assume they are in a state of continuous
compromise” (Gartner)
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